Solutions de routage & UTM

Firewall TPE

Ce firewall VPN fournit aux petites entreprises une protection réseau compléte, ainsi que
des services de réseau privé virtuel (VPN). Ce systeme répond a vos préoccupations
croissantes en matiere de sécurité réseau, d’attaques informatiques, de menaces virales
et de demandes de données confidentielles toujours plus nombreuses.

Passage aI’'lUTM - fonction antivirus
(avec mise ajour du firmware)

1 port WAN pour modem/DSL

4 ports LAN 10/100Mbits

« 1 port DMZ (configurable comme port WAN secondaire)

« Equilibrage de charge et basculement du WAN en cas de défaillance
« Pare-feu SPI/ DoS certifié ICSA

« Débit pare-feu / VPN: 80Mbits / 25Mbits

< Jusqu’a 100 tunnels VPN IPSec

« Authentification des utilisateurs (base de données intégrée, Radius...)
« Blocage des IM / applications P2P

< Option antivirus (soumis a I'achat de licence)

’rx.
Réf. Désignation Ju squ a:
DFL210 Firewall VPN Netdefend pour TPE 2 POI‘tS WAN
DFL210AV12 Mise a jour AV de 1 an

DFL210IPS12 | Mise & jour IPS de 1 an 100 tunnels VPN IPSec

Firewall PME

Le DFL-800 offre aux petites entreprises et aux groupes de travail une solution de sécu-
rité réseau dédiée et alliée a des fonctions intégrées, firewall, équilibrage de charge, tolé-
rance aux pannes, ZoneDefense, filtrage de contenu, authentification utilisateur, blocage
des applications de messagerie instantanée/P2P, protection contre le déni de service
(DoS) et sécurisation de la connexion VPN a distance.

Passage aI’'UTM - fonction antivirus
(avec mise ajour du firmware)

« 2 ports WAN (équilibrage de charge et basculement du WAN en cas de défaillance)
* Switch 7 ports LAN 10/100Mbits

« 1 port DMZ dédié

« Pare-feu SPI/ DoS certifié ICSA

« Débit pare-feu / VPN: 120Mbits / 45Mbits

« Jusqu'a 300 tunnels VPN IPSec

« Authentification des utilisateurs (base de données intégrée, Radius, LDAP...)

« Blocage des IM / applications P2P

< Option antivirus (soumis a I'achat de licence)

Jusqu’a:
2 ports WAN
300 tunnels VPN IPSec

Réf. Désignation

DFL800 Firewall - 300 VPN - 2 ports WAN
DFL800AV12 Mise a jour AV de 1 an
DFL800IPS12 | Mise a jour IPS de 1 an

Firewall UTM

Pare-feu NetDefend UTM (Unified Threat Management - traitement unifié de la menace) de D-Link, est une
solution de sécurité puissante congue pour protéger les entreprises contre de nombreuses menaces réseau.

Ces pare-feu offrent un routage a distance intégré, la traduction d'adresses réseau, un réseau privé virtuel
(VPN), une sécurité réseau proactive, un systeme de prévention des intrusions (IDS), le filtrage de contenu
Web (CF), un anti-virus (AV), I'équilibrage des charges de trafic et la gestion de la bande passante. Toutes ces
fonctions sont regroupées dans un boftier de bureau compact qui s'integre facilement au réseau existant.

Référence DFL160 DFL260 DFL860 DFL1600
Utilisation Soho TPE PME Grande entreprise
Débit pare-feu cerifié ICSA 70 Mbits 80 Mbits 150 Mbits 1.2 Ghits
Débit VPN (AES) 25 Mbits 25 Mbits 45 Mbits 350 Mbits
Débit UTM (IDP/AV) 15 Mbits 20/10 Mbits 20/40 Mbits 225/400 Mbits
Interfaces
Ports Ethernet - WAN 1 (10/100Mbits) 1 (10/100Mbits) 2 (10/100Mbits) o
Ports Ethernet - LAN 4 (10/100Mbits) 4 (10/100Mbits) 7 (10/100Mbits) . Osﬂg‘:ﬁggif on
Ports Ethernet - DMZ 1 (10/100Mbits) Conﬁglu(é%leogr:"';fj)w an|  1(10/100Mbits) WAN/LAN/DMZ
Divers
Fonctions UTM (AV + IDS + CF) En option En option En option En option
Tunnel VPN IPSec 30 100 200 2500
Pare-feu SPI/DoS certifié ICSA o) [ [ o
Gestion de la bande passante [ [ [ [
Intégration Radius, BD locale, LDAP [ [ [ [
Multiple WAN pour répartition de . M (port DMZ configuré = =
charge en WAN)
Sécurité Proactive ZoneDefense - - “ )
Haute disponibilité matériel - - - o
Garantie 5ans 5ans 5ans 5an

Prix, disponibilité, conseils, devis, commande : "glw%@nﬁzg
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